Datu valsts inspekcija

Datu valsts inspekcijas veiktas
parbaudes 2021. un 2022. gada

Datu valsts inspekcijas
Uzraudzibas nodalas juriskonsultes
Inga Sazonova un Ketija Zubure



Programma

* 10.00-10.35
Statistika

Inspekcijas piemeérotie korektivie lidzekli
un lemumi (APL)

* 10.35-10.45

Kafijas pauze

* 10.45-11.20

Adminjstrativa naudas soda apmeéra
noteikSanas mehanisms

Inspekcijas piemeérotie korektivie lidzekli
un lemumi (APK)

¢ 11.20-11.30
Q&A

Datu valsts inspekcija




Statistika I

2021. gada veiktas parbaudes:
» datu subjektu stidzibas - 937:
* socialo tiklu vietnes - 249
* publisko tiesibu subjektu veikta personas datu apstrade - 138
* videonovéroSana - 136
* datu subjekta tiesibu istenoSana - 51
* arpustiesas paradu piedzingji - 50
* mediji - 40
* bérnu personas datu apstrade - 38
* u.c.

» pazinojumi par personas datu
aizsardzibas parkapumiem - 88

» treSo personu sniegtas zinas vai péc
iestades iniciativas - 19

Piemeroti korektivie lidzekli - 239

Pienemtie lémumi administrativa parkapuma proce

» par Datu regulas parkapumiem - 5

» par informacijas nesniegSanu Inspekcijai - 1



Statistika Il

2022.gada pirmaja pusgada veiktas
parbaudes:

» datu subjektu sudzibas - 340:

e socialo tiklu vietnes - 93

Datu valsts inspekcija

» videonovéroSana - 52
* datu subjekta tiesibu istenosSana - 48

* publisko tiesibu subjektu veikta
personas datu apstrade - 43

* Uu.C

» pazinojumi par personas datu aizsardzibas
parkapumiem - 41

» treSo personu sniegtas zinas vai péc
iestades iniciativas - 81

Piemeéroti korektivie lidzekli - 143

Pienemtie léemumi administrativa
parkapuma procesa:

» par Datu regulas parkapumiem - 4
» par informacijas nesniegSanu Inspekcijai - 5



Videonoverosana darba
vieta

 Parzinis, personu drosibai un ipasuma aizsardzibai,
uznémuma teritorija uzstadija 25 videonovéroSanas
kameras

* Izpildot citas uzraugosas iestades izdoto rikojumu, iegtitie
ieraksti vienu reizi bija izmantoti, lai parbauditu
darbinieku darba noslodzi, ka rezultata, pamatojoties uz
ieguto informaciju, darba ligumos bija veikti grozijumi

* Inspekcija konstateja, ka apstradatie personas dati bija
izmantoti ne tadiem meérkiem, kadi bija noteikti parzina
iekSéjos dokumentos

* Ja parzinis veic videonoverosanu vienam konkrétam
merkim, tad iegutie dati ir jaizmanto tikai konkréeta noluka.
Savukart, ja parzinis iegutos personas datus vélas izmantot
cita meérka sasniegSanai, ir nepiecieSams jauns personas
datu apstrades juridiskais pamats

» Konkretaja gadijuma parzinis merki - izvertét darbinieku
noslodzi - varéja sasniegt ar citiem lidzekliem, pieméram,
izvertejot darbinieku grafikus




Personas datu apstrade

mobilaja aplikacija

* Parzinis, izstradajot aplikaciju, nodrosinaja tas lietotajiem
izmantot aplikacijas izmeéginajuma vidi, kura lietotajiem,
aizpildot attiecigos laukus, aplikacija no valsts registriem
automatiski ielasijas citu personu dati: vards, uzvards,

personas kods un dzivesvietas valsts

* Sadu aplikacijas funkcionalitati parzinis pamatoja ar
nepiecieSamibu nodroSinat datu precizitati, jo neprecizi
dati var rezulteties ar zaudéjumiem citam personam, ka art
ir erts riks tas lietotajiem

* [si péc aplikacijas darbibas uzsaksanas izméginajuma vidé
citas personas kods un adrese bija aizstati ar zvaigznitém

* Vienlaikus aplikacijas produkcijas vide darbs ir iespéjams,
autorizejoties ar latvija.lv, un diviem lietotajiem savstarpeji
sasaistot ierices (ievadot kodu)

* Inspekcija secinaja, ka parzinim bija jaizdala divas
atseviSkas vides: produkcijas un izmeginajuma vide.
Izméginajuma vidé nevajadzeja nodrosinat automatisku
datu ielasiSanu no valsts registriem, jo tadéjadi personas
dati bija nodoti treSajam personam bez tiesiska pamata.

* Vienlaikus, ievérojot lietotnes meérki un parzina sniegtos
skaidrojumus, Inspekcija atzina par pamatotu un Datu
regulai atbilstoSu datu apstradi lietotnes produkcijas vide




Datu subjekta tiesibu
1stenoSana

 Datu subjekts vérsas pie parzina ar ligumu sniegt informaciju
par vina personas datu apstradi

* Parzinis lidza noverst trikumu - iesniegt normativajos aktos
noteikta kartiba apliecinatu atvasinajumu - un informeja, ka
nevares izpildit datu subjekta pieprasijumu viena ménesa
lai_li{él. Datu subjekts nekavéjoties noversa parzina noradito
trikumu

 Péc vairakiem meéneSiem datu subjekts atkartoti versas pie
parzina, atgadinot, ka joprojam nav sanémis atbildi uz savu
pieprasijumu

* Parzinis meénesa laika péc datu subjekta atgadinajuma
sanemsanas sniedza lugto informaciju

» Konkretaja lieta parzinis uzskatija, ka attiecibas starp datu
subjektu un parzini ir reguléjamas Administrativa procesa
likuma kartiba, turklat tiesu prakse ir nostiprinatas atzinas, ka
atbildes sniegSanas termina pagarinasana un par to
neinformésana nerada administrativa akta prettiesiskumu

* Inspekcija noradija, ka uz parzini (privato tiesibu juridiska
persona) neattiecas Administrativa procesa likums. Parzinim
ir jaievero Datu regula noteiktie pienakumi un termini

Datu valsts inspekcija




PiekriSana personas datu
apstradei

» Parzinis piedavaja iedzivotajiem iegadaties ta tirgotas preces
vai ar1 piedalities ta organizetaja loterija. Vienlaikus, aizpildot
attiecigo veidlapu, datu subjekts péc nokluséjuma piekrita ar1
marketinga materialu sanemsanai

* Lai atteiktos no marketinga materialu sanemsanas, datu
subjektam bija jaieiet parzina majas lapa, jaatrod attieciga
veidlapa, ta jaaizpilda un janosiita (pa pastu vai ar drosu
elektronisko parakstu) parzinim

 Inspekcija konstatéja, ka datu subjektam, iegadajoties preci
vai piedaloties parzina organizéetaja loterija, jau sakotnéji
netiek nodroSinata iespéja atteikties no vina personas datu
apstrades marketinga materialu sanemsanai

 Vienlaikus Inspekcija konstatéja, ka parzinis Datu regula
noteikto datu subjektam sniedzamo informaciju nesniedza
parredzama, saprotama un skaidri saprotama veida




Personas datu
aizsardzibas parkapums Datu valsts inspekcia

 Parzinis konstatéja, ka tresas personas, izmantojot
launatiru, ir Sifrejusas vairak neka 30 000 parzina
klientu datus. Datiem var pieklut tikai gadijuma, ja
parzinis veic laundaru pieprasitas summas apmaksu

* Parzinis nekavejoties veica personas datu aizsardzibas
parkapuma izmeklésanu, ka ari ieviesa sanemtas
rekomendacijas

 Inspekcija, parbaudot parzina lidz Sim ieviestos
tehniskos un organizatoriskos pasakumus, konstateja,
ka tie uz parkapuma notikuma bridi neatbilda Datu
regulas prasibam, jo veicamas drosibas prasibas,
pieméram, parolu uzbiive, vairakos avotos atskiras

* Konkretaja gadijuma Inspekcija aicinaja parzini
turpmak regulari parskatit un aktualizet ieviestas
drosSibas prasibas, ieverojot jaunakas tendences
kiberdrosiba




Cotfge break

o,

- —_

-
.




Programma Il

* 10.00-10.35
Statistika

Inspekcijas piemeérotie korektivie lidzekli
un lemumi (APL)

* 10.35-10.45

Kafijas pauze

* 10.45-11.20

Adminjstrativa naudas soda apmeéra
noteikSanas mehanisms

Inspekcijas piemeérotie korektivie lidzekli
un lemumi (APK)

¢ 11.20-11.30
Q&A
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Administrativa naudas soda
apmeéra noteiksanas
mehanisms

>

Datu valsts inspekcija

VDAR 58. panta 2. punkta noteiktas
Inspekcijas korektivas pilnvaras

Inspekcijas izstradats riks atbilstosi VDAR
83. panta 2. punkta minétajiem kriterijiem
NodrosSina konsekventu pieeju
administrativo sodu piemeérosanai
Piemérojams Administrativa parkapuma
procesa (AAL) ietvaros:

* Datu regulas parkapumu gadijumos
(83. panta 4. - 6. punkts)

* ASL 3. panta ceturtas dalas parkapums

EDAK pamatnostadnes 04/2022 par
administrativo naudas sodu
aprekinasanu saskana ar VDAR
(nodotas publiska apspriesana)



Sodu piemeérosanas principi

Datu valsts inspekcija

» Par regulas noteikumu parkapsanu japiemeéro
“lidzvertigas sanKkcijas”

» Tapat ka visiem uzraudzibas iestazu
izveletajiem korektivajiem pasakumiem,
administrativajiem naudas sodiem vajadzéetu
bit “iedarbigiem, sameérigiem un
atturosSiem”.

» Kompetenta uzraudzibas iestade veic
novertéjumu “Katra konkreta lieta”.

» Saskanotai pieejai administrativo naudas
sodu piemeérosana datu aizsardzibas joma
ir nepiecieSama uzraudzibas iestazu
aktiva lidzdaliba un informacijas
apmaina.

» Prakse - noteiktu kritériju izvertésana
& aprekinata naudas soda
individualizacija



Je:[t)_ka_du citu apstiprinato ricibas
veidy, kadapar | PSUBIOSYA kodekow everosamu
parkapumu apstakli, kas R a{_ 3 E? N
uzzinaja piemerojams ¥ ertifikaciias
uzraudzibas lietas apstakliem i i ii
iestade : ~ mehanismu Datu valsts inspekcija
leverosanu saskana ar
to, kadu kategoriju 42. pantu ja 58. panta 2.
personas datus punkta minétie
ietekmejis pasakumi ieprieks
parkapums par So pasu
priekSmetu jau ir
tikusi vérsti, ka
sadarbibas pakapi R - mm?iﬁiélza;ﬂdm -
ar uzraudzibas Izvertéjamie
iestadi, lai o vee
atlidzinatu kriteri ji
parkapumu un parkapuma
mazinatu ta butibu, smagumu
lespéjamas un ilgumu,
nelabvéligas sekas ietekméto datu
subjektu skaitu,
nodarita kaitgjuma
jebkadus apmeru
attiecigus parzina
vai apstradataja
ieprieksejus parzina vai parzina vai % vai
parkapumus apstradataja apstradataja T
atbildibas limeni, riciba, lai dal
nemot vera tehniskos mazinatu ’

un organizatoriskos
pasakumus, ko tie
isteno saskana ar 25.
un 32.pantu

kaitejumu, kas
nodarits datu
subjektiem



Kritériju izvertéesana
pec skalas

Datu valsts inspekcija

Parkapuma ilgums

Skarto datu subjektu skaits

Skarto personas datu kategoriju skaits

Jebkadi iepriekseji parzina vai apstradataja VDAR parkapumi

Veids, kada uzraudzibas iestade uzzinaja par parkapumi

Parzina vai apstradataja riciba, lai mazinatu kaitéjumu datu subjektam/ pie atbildibas saucama
persona labpratigi atlidzinajusi zaudéjumu vai noversusi nodarito kaitejumu

Sadarbibas pakape ar uzraudzibas iestadi

Vai uzraudzibas iestade sakara ar konkréeto parkapumu pret parzini vai apstradataju ir versusi
kadas korektivas pilnvaras/ prettiesiska riciba turpinata, neraugoties uz prasibu to izbeigt

Naudas soda individualizacija - efektivs, samérigs un attuross sods




NesadarbosSanas ar
Inspekciju -
aicinajuma neizpilde

Datu valsts inspekcija

Butiba: Inspekcija sanéma datu subjekta sudzibu, kura persona informeja, ka parzinis
nav sniedzis informaciju uz datu subjekta pieprasijumu par veikto vina personas datu
apstradi.
* Inspekcija vairakkart aicinaja parzini nodroSinat datu subjektam Datu regula
noteiktas tiesibas un sniegt attiecigo informaciju.
* Parzinis informaciju datu subjektam nebija sniedzis,
ka ari1 nebija izpildijis Inspekcijas rikojumu -
sniegt atbildi uz datu subjekta pieprasijumu.

Inspekcija uzsaka administrativa parkapuma
lietu un pieméroja administrativo naudas
sodu.

Korektivais lidzeKklis:
naudas sods - 491,18 €




Personas datu apstrade,
izmantojot sikdatnes timekla vietne

. o _ o Datu valsts inspekcija
Butiba: Pamatojoties uz datu subjekta sudzibu par

iesp€jamiem SIA parkapumiem komercialu pazinojumu
sutiSana (nenodroSinot patiesu iesp€ju atteikties no to o, 4
turpmakas sanemsanas), Inspekcija veica SIA timekla e,' Ay ,
vietnes parbaudi. ‘ “»
« Tika konstatets, ka SIA timek]a vietneés tiek veikta 4‘ :
datu apstrade bez tiesiska pamata - nenodroSinot
datu subjektiem iespéju piekrist/atteikties no
atseviskam sikdatnem (to veidiem, pieméram,
reklamas sikdatném),

« ka arl noradot neprecizu un patiesibai neatbilstoSu
informaciju Sikdatnu politika.

 Tika konstatéti vairaki VDAR un ISPL parkapumi. *

Sanemot Inspekcijas informacijas pieprasijumu, SIA

konstatetos parkapumus nekavéjoties noversa,

ieviesa jaunu tehnisko risinajumu un pilna apjoma
sadarbojas ar Inspekciju

Korektivais lidzeKlis: bridinajums



Klientu biometrisko datu
apstrade bez atbilstosa tiesiska
pamata

Datu valsts inspekcija

Butiba: Starptautiskas sadarbibas lieta.

Sporta kluba klientu biometrisko datu (pirkstu nospiedumu
izmantoSana) apstrade, lai ieietu sporta kluba.

Sporta klubs uzskatija, ka ieguvis klientu piekriSanu pirkstu

nospiedumu izmantosSanai, jo Sada piekriSana izriet€ja no

sporta kluba un klienta liguma.

Tomer Inspekcija noradija, ka piekriSanai ir jabut

neparprotamai un brivi dotai - ta nevar but sasaistita ar

liguma izpildes noteikumiem un pakalpojuma sanemsanas

iespéjam.

» Tika konstatets: VDAR 5. panta a) apaksSpunkta un
VDAR 9. panta 2. punkta parkapums: neatbilstoSa
biometrisko personas datu apstrade.

Korektivais lidzeklis:
* Naudas sods - 5836,00 euro

* Pienakums partraukt parkapumu, dzeést iegiitos klientu
biometriskos datus un turpmak ieverot tiesiska
reguléjuma prasibas



Prettiesiska personas datu
apstrade valodu apguves
timekl a vietne Datu valsts inspekcija

Butiba: Starptautiskas sadarbibas lieta.

Timekla vietné tika piedavats pakalpojums - svesvalodu apmaciba, kuras programmas
ietvaros péc registracijas vietné un samaksas veikSanas par izveléto programmu, pirms
piekluves apmacibu kursa materialiem, klientiem tika prasits aizpildit anketu, kura
janorada informacija par personas vardu, uzvardu, telefona numuru, e-pasta adresi,
augumu, svaru, profesiju, dzimsanas datumu, dzimsanas vietu, dzivesvietu un arzemes
dzivojoSo radinieku skaitu.

Anketas aizpildiSana bija obligats priekSnoteikums pakalpojuma sanemsSanai, par ko
klients jau bija veicis apmaksu.

Tika konstatéta parmeériga personas datu e 6 . @ w
kategoriju apstrade, kas tika veikta vairakus gadus, . gg LEARN A ‘;ﬂ }
un citi parkapumi (t.sk., mobilo talrunu numuru L ANGUAGE @ ®
iegiiSana un izmantoSana marketinga vajadzibam %

bez piekriSanas iegiSanas) ' ON LIN E?

Korektivais lidzeklis: Naudas sods - 2600 euro



Prettiesiska personas datu
apstrade, piedavajot
papildus pakalpojumu Datu valsts inspekcija

Butiba: starptautiskas sadarbibas lieta.

Parzinis, kas nodarbojas ar preCu mazumtirdzniecibu Baltijas valstis, piedavaja papildus

pakalpojumu (preCu piegadi uz majam vai gramatvedibas attaisnojuma dokumentu), kura

sanems$anai ka obligats priekSnosacijums bija klienta kartes registréSana, kuras laika datu

subjektam tika prasiti dazadi vina personas dati - vards, uzvards, personas kods, dzimSanas

datums (nerezidentam), saimnieciskas darbibas veicéja registracijas numurs, adrese un talruna

numurs.

* Personas dati bija janorada maksimalaja apmeéra, kads nepiecieSams visu anketa minéto
noliiku sasniegSanai. To ieguiSanu parzinis pamatoja ar datu subjekta piekriSanu piekriSanu.

* Inspekcija veica ilgstoSu un visaptverosSu parbaudi,

kuras ietvaros konstateja, ka parzinis Sai datu apstradei

bija izmantojis neatbilstoSu tiesisko pamatu - datu

subjekta piekriSanu (VDAR 6. panta 1. punkta a) apakSpunkts).

Inspekcija noradija, ka piekriSana nevar tikt uzskatita
par brivi sniegtu, ja tas nesniegSanas rezultata pakalpojums

vispar nevar tikt sanemts.

Korektivais lidzeklis: naudas sods - 17 495,00 euro
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